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Secretaria de Orgamento e Finangas °

TERMO DE REFERENCIA

1. DA APRESENTACAO E FUNDAMENTAGAOQ LEGAL

A Ordenadora de Despesa da Secretaria de Orgamento e Finangas apresenta o Termo de Referéncia visando
Contratacdo da prestacdo de servigos Especializados na Area de Tecnologia da Informag¢do para
Fornecimento de Servigos Tecnolégicas para Gestdo de Negdcios da Modalidade SAAS - Software
como Servigo, Solugdo Composta pelos Médulos Contabil, patrimonial, almoxarifado, orcamento -

ACESSO REMOTO, para atender as necessidades da Secretaria de Orcamento e Finangas de Taua/CE,
e determina as normas e condigdes gerais para elaboragio de edital e suas minutas.

A Licitagio fundamentar-se-a nas Leis:

Lei Federal n® 10.520/02 e suas alteragdes;

Lei Federal n° 8.666/93 e suas alterages;

Decreto n® 10.024/2019,;

Lei Complementar n°® 123/2006 e suas alteragdes; e
2. CONTEXTUALIZAGAO E JUSTIFICATIVA

2.1. A presente contratagdo tem como permissa basica:

2.2. Justificamos a Contratacdo desse sistema informatizado para garantir a interacao entre o
sistema dos diversos setores da Prefeitura, em virtude de estarem localizados em prédios diversos,
permitindo assim o desenvolvimento das atividades fins da instituigao.

3. DO MODO DE DISPUTA

MODO DE DISPUTA: ABERTO

4. MODALIDADE DA LICITAGAO:
Pregéo Eletrénico (MENOR PREGO POR ITEM)
5. ORGAO CONTRATANTE:

Secretaria de Orcamento e Finangas

6. DAS ESPECIFICAGOES, QUANTITATIVOS E VALOR ESTIMADO DO OBJETO.

ITEM DESCRICAO UND. | QUANT.| V. UNIT. V. TOTAL
ACESSO REMOTO. Especificacdo: Prestagdo de
Servicos especializados na Area de Tecnologia da
Informacdo para Fommecimento de Servicos e
1 | Solugdes Tecnoldgicas para Gestédo de Negbcios na| més 12 5.500,00 66.000,00
Modalidade SAAS - Software Como Servigo,
Solugéo, Solugdo Composta pelos Médulos contabil,
patrimonial, almoxarifado e orgamenio.

66.000,00

DETALHAMENTO DOS SERVICOS:

DETALHAMENTO DO ACESSO RETOMO: O licitante devera fornecer solugéo de infraestrutura e servigo de
plataforma de gest&o pdblica com no minimo médulos contabil, patrimonial, atmoxarifado, orgamenito.

A solugso devera ser provida em ambiente "Saa$ - Software as a Service" solugao compaosta por hardware e
software para prover aplicagdes (software como servigo) por meio da internet. A solugéo deve utilizar acesso
via web browser através de certificado SSL - Secure Sockets Layer e WAF - Web Application Firewall que
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ataques e invasdes ativamente, tais como: SQL Injection, Brute Force, DDoS e XSS.

A solucdo deve ser disponibilizada em ambiente redundante de forma a garantir a alta disponibilidade do
ambiente e minimizar problemas que possam ocorrer com paradas dos servigos contratados. O ambiente
deve ser escalavel, com a possibilidade de subir ou baixar recursos sem a necessidade de uma nova
configurag&o, migragao ou troca de equipamentos.

O ambiente deve ser provido em territério nacional, o que inclui armazenar os dados e informagdes da
contratante em datacenters instalados fisicamente no Brasil, de modo que a Contratante disponha de todas
as garantias da legislag&o brasileira conforme preconiza a Lein=/ 13.709, de 14 de agosto de 2018 - Lei Geral
de Protecio de Dados Pessoais.

(LGPD).

A solucdo deve prover recurso para bloqueio de sessfes ativas através de perfil administrador, de um ou
varios usudrios simultaneamente, a fim de realizar manutengdes efou atualizagdes na plataforma sem
necessidade de abertura de chamados e intervencéo por equipe técnica especializada.

A solugdo deve prover recurso para auditéria de acessos nativa, a fim de gerar relatdrios de acesso a
informacdes que ajudem a controlar o acesso aos dados da plataforma. O acesso a geragdo de relatérios
deve estar disponivel através da plataforma utilizando perfil com permiss&o para este servico.

A solugdo deve oferecer flexibilidade de implantagdo, extensibilidade e economia - tudo entregue por meio de
varias opgdes de implantagdo. Dependendo do ambiente e preferéncias a solug&o pode ser configurada para
virtualizagdo baseada em sessdo, como uma VDI (infraestrutura de area de trabalho virtual) ou uma
combinagao dos dois:

*Virtualizagéo baseada em sessdo: Fornecer ambiente de varias sessdes para distribuir as cargas de
trabalho dos usuarios.

*\VDI: Fornecer o alto desempenho, integrando para o usuario uma maquina virtual dedicada durante o
periodo em que 0 mesmo estiver conectado na solugéo.

Dentro desses ambientes de virtualizagio, a solugdo deve contemplar flexibilidade adicional quanto ao que
publicar para os servidores:

Areas de trabalho: Prover uma experiéncia de area de trabalho completa com uma variedade de aplicativos
que o proprio usudrio pode instalar e gerenciar.

RemoteApps: Prover aplicativos individuais hospedados/executados na virtualizada, mas devem ser exibidos
como se estivessem em execugdo na estagio de trabalho do usuario, como aplicativos locais.

Os servigos devem contemplar:

*Solugdes de servidores de aplicagdo e servicos;

«Servigos de administracdo do banco de dados;

*Gestéo da seguranga do ambiente, incluindo ativos (firewall, antivirus, VPN, UTM, criptografia, patchs,
etc.), configuragio, monitoramento e gest&o;

*Monitoramento dos servigos;

*M&o de obra especializada;

*Seguranca de dados, incluido politicas de backup, tempo de retencdo, versionamento, descarte,
através de servigos que ndo comprometam a disponibilidade ou performance do ambiente;
*Administra¢éo de incidentes/problemas, registro de chamados.

6.1. DA DESPESA ESTIMADA
6.1.7. A despesa do presente termo estima-se em R$ 66.000,60 (sessenta e seis mil reais).

6.1.2. Os precos de referéncia ora apresentados foram estimados no Plano de Trabalho aprovado pelo
Ministério da Agricultura e Pecudria e em pesquisas de precos de mercado, conforme documentos em anexo.
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permite a comunicago criptografada e segura entre cliente e servidor, protegendo a soluc&o dos prinaﬁipaism““



7

7.1

mang,
<" Hea

'{'D
PREFEITURA D &  Esiado do Ceara

Y
& g e
't o
: - , w % :
Prefeitura Municipal de Taua % TeA— 7

Secretaria de Orgamento e Finangas °<;,o ' &s"

b"”“’!:;un\“\:’
DOS RECURSOS ORGCAMENTARIOS

As despesas decorrentes da contratagdo correro por conta das Fontes Recursos: 1.500, sob a

Dotagdo Orgamentaria: 04.122.2016.2.009.000 e o Elemento de Despesas: 3.3.90.39.00.

" Taua-CE, 06 de ng bro de 2023.

Maria Lucia Galdino Vale Pereira
Ordenadora de Despesas da
Secretaria de Orcamento e Finangas



